‘La importancia de la
-seguridad en Internet

Conozca y prevenga los peligros de esta amenaza que ronda todos los
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dias en la red y a la que todas las personas estan expuestas hoy en
dia. Aprenda como estar bien protegido contra estos ataques.

JUAN SEBASTIAN GOMEZ G.
Redactor de EL TIEMPO

La seguridad en Internet,
desde el nacimiento de esta
red siempre ha sido un te-
ma que las empresas y las
personas deben tener en
cuenta a la hora de hacer
uso de este servicio. Esto se
debe a que es una herra-
mienta que se maneja en un
espacio virtual abierto, al
que todas las personas alre-
dedor del mundo tienen ac-
ceso, pero no se sabe con
cuél proposito ingresan.

Asi como puede ser usa-
do para aumentar la produc-
tividad de una empresa,
contactar gente y encontrar
nuevas oportunidades, tam-
bién es empleado para ma-
nipular informacion, come-
ter suplantaciones y ejecu-
tar crimenes informaticos
que pueden acabar con una

empresa o con la dignidad
de una persona.

Hoy en dia su acceso es
cada vez mas econ6mico y
no solo se hace desde los
computadores, sino tam-
bién desde teléfonos inteli-
gentes y otro tipo de dispo-
sitivos con conexion wi-fi.

Es por esta razon que la
seguridad en Internet es tan
importante. Tiene que ser
igual o mas rigurosa que la
que se aplica todos los dias
en las diferentes situacio-
nes que se afrontan en la ca-
1le, trabajo y casa.

“Asi como existen delin-
cuentes en la calle dispues-
tos a robarle las pertenen-
cias a la gente, también hay
quienes se dedican al robo
de informacion en la red pa-
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= Aparte de los virus, existen otras amenazas como los troyanes y los gusanos, los cuales san mas avanzados

oo

por ciento de los adultos
alrededor del mundo ha sido
victima de un cibercrimen,
segn el reporte anual
publicado por Symantec.

ra manipularla y cometer
crimenes informaticos, los
cuales casi siempre tienen
como finalidad obtener un
beneficio economico”, sefia-
16 Johanna Mantilla, geren-
te de productos de seguri-
dad de Microsoft.

Los criminales de la Inter-

» Mantener actualizados los programas de p_rotecci(’)n e
informarse es la mejor manera de combatir el ataque.

net usan diferentes formas
de presentacion ‘confiables’
o ‘atractivas’ para que los
usuarios caigan de forma
mas facil en sus trampas. Al-
gunos de estos ejemplos
son correos electronicos, la
musica que se baja, las re-
des sociales, la publicidad
de las paginas y el mismo
navegador que la persona
usa.

A través de estos ata-
ques, no solo se estaria vul-
nerando la privacidad de
quien fue perjudicado, sino
también de los contactos
que la persona tenga en su
correo en sus redes socia-
les. “Hoy, asi como se actua-

p Las cifras lo
demuestran

- Un total de 65 por ciento
de las empresas no le dice
a la policia que ha sido
victima de estos ataques
a nivel mundial.

- En el 2010 nacieron el
33 por ciento de los virus
existentes.

- Por cada persona que
trabaja en una empresa,
se registra un total de 133
infecciones por mes.

- En Colombia, el 5 por
ciento de los negocios ha
sido victima de algtn tipo
de ataque.

liza la tecnologia, se actuali-
za la delincuencia, lo que ge-
nera que haya mas herra-
mientas para que los delin-
cuentes accedan de forma
ilegal a la informacion. Es
por esto que nosotros tene-
mos que estar en constante
modernizacion de nuestros
software para evitar estos
ataques”, aclaré Mantilla.
Hay que tener en cuenta
que en muchas ocasiones el
factor humano es el que ha-
Ce que a Una empresa o per-
sona se le vilnere su privaci-
dad o seguridad. Las perso-
nas no fienen programas en
su cerebro que detecten
cual es la intencion de

quien se le esta dando la in-
formacion.

“Esto recibe el nombre de
ingenieria social, la cual ha-
ce todo tipo de engaiios pa-
ra que las personas aporten
informacion fundamental”,
coment6 Edgar Enrique
Ruiz, profesor del Departa-
mento de Ingenieria de Sis-
temas de la Universidad Ja-
veriana y especialista en se-
guridad en redes.

Al ser victima de estos
ataques, se vulneran los
fres aspectos mds importan-
tes en la seguridad en Inter-
net: la pérdida de integri-
dad, la disponibilidad en la
red y la confiabilidad en el
servidor.

Asi como se
actualiza la
tecnologia, se
actualiza el
crimen en la red”.

Colombia es un pais en
el que la seguridad en Inter-
net se toma muy en cuenta.
“La tecnologia se difunde al-
rededor del mundo y las
tendencias de seguridad
son las mismas en todos
los paises. El problema no
es tecnologico, sino de con-
ciencia”, agrego Ruiz.

Las personas, para blin-
dar su equipo, pueden ha-
cer uso, por ejemplo, del an-
tivirus gratuito que lanzo
la empresa holandesa Ze-
nOK v que fue desarrollado
por ingenieros barranquille-
108, a través de la pagina
http://www.zenok.com/es/
free-antivirus/ se puede ha-
cer descarga de este entre
otras opciones.

Pero, también tienen que
realizar actualizaciones de
los programas de protec-
cién, cambiar las claves y
que sean de mas de ocho di-
gitos y no tener una sola pa-
ra todos los programas que
se usan; reportar una sospe-
cha de correos maliciosos a
www.antifishing.org para
hacerles el respectivo segui-
miento y desactivarlos.

Estar informado y tener
politicas de seguridad per-
sonales es la mejor forma
de combatir este mal.

“La simplicidad llevada
al extremo se convierte
en elegancia” on Frankiin.
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