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Antecedentes …

Ante la necesidad de crear y fortalecer el ambiente de control de la TI que soporta las 
operaciones de las empresa y su esquema de gobierno, se hace necesario la definición de 
un marco de referencia …

Marco de 
Referencia 
integrado

Integrar e institucionalizar las 
buenas prácticas de control de TI

Aprovechar al máximo la información, 
generando beneficios para el negocio

Establecer un nivel apropiado de 
control, ajustado a la necesidad del 
negocio

Enfoque flexible que se integre con 
otros marcos de referencia (COSO) …

Alinear las metas y actividades de la 
función de TI con el negocio …

Cubrir las necesidades de calidad, 
reg., y seguridad de la información



May 22, 2008 Presentation titlePage 2

COBITPage 3

Evolución de COBIT

1992 20001998 2005 2007

Fue desarrollado 
como marco de 

gobierno para el 
control de TI

Herramienta de gobierno 
de TI que ayuda al 

entendimiento y 
administración de riesgos

Provee guías para resolver las 
necesidades de la administración 

de TI (brechas entre los riesgos del 
negocio, necesidades de control y 

aspectos técnicos). 

• Incrementa su f oco hacia la gerencia y el 
gobierno de TI a niveles directivos

• Dirigido a una mayor variedad de audiencias
• Incrementa la madurez de las prácticas y 

estándares de TI, etc.

Presenta cambios 
menores en las 
def inición de 
procesos de control
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¿Qué es COBIT?

► Es un marco de referencia generalmente aplicable y aceptado para las 
buenas prácticas de control, seguridad y gobierno de la Tecnología de 
Información (TI).

► Se fundamenta en los Objetivos de Control definidos por la Information 
Systems Audit and Control Foundation (ISACF), mejorados a partir de 
estándares internacionales técnicos, profesionales, regulatorios y 
específicos para la industria.

► Los Procesos y Objetivos de Control resultantes han sido desarrollados para 
su aplicación en los recursos de TI de una organización, manteniendo 
independencia respecto a las plataformas de TI.

► Marco de trabajo estructurado por dominios, procesos y actividades 
genéricas de la función de TI, presentadas en una estructura manejable y 
lógica, entendible para los gerentes operacionales de TI y del negocio.
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Qué es en resumen…

► Los Objetivos de Control para la Información y la 
Tecnología relacionada (COBIT®) brindan buenas 
prácticas a través de un marco de trabajo de dominios y 
procesos, y presenta las actividades en una estructura 
manejable y lógica. Las buenas prácticas de COBIT 
representan el consenso de los expertos. Están 
enfocadas fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudarán a optimizar las 
inversiones habilitadas por TI, asegurarán la entrega del 
servicio y brindarán una medida contra la cual juzgar 
cuando las cosas no vayan bien. 
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Beneficios de implementar Cobit como un marco 
de referencia de Gobierno de TI

BeneficiosBeneficios

Mejor alineación, 
con base en su 

enfoque de 
negocios

Una visión, 
entendible para la 
gerencia, de lo que 

hace TI 

Propiedad y 
responsabilidades 

claras, con base en 
su orientación a 

procesos 

Aceptación 
general de 
terceros y 

reguladores

Entendimiento 
compartido entre 

todos los 
Interesados, con 

base en un 
lenguaje común 

Cumplimiento de 
los requerimientos 

COSO para el 
ambiente de 
control de TI 



May 22, 2008 Presentation titlePage 4

COBITPage 7

Productos de COBIT …

Nivel estratégico

Nivel táctico

Nivel operativo

Ejecutivos y consejos

Administración del negocio y la TI

Profesionales de gobierno, aseguramiento, control y seguridad

Prácticas y 
responsabilidades

•Medidas de desempeño?
•Metas y actividades?
•Modelos de Madurez?

Qué es el 
marco de 
control?

Cómo evaluar 
el marco de 

control?

Cómo 
implantarlo en 

el empresa?
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Productos de COBIT …

Resumen que explica porqué el gobierno de TI es importante, cuáles 
son sus intereses y sus responsabilidades para su administración

Ejecutivos y consejos

Board Briefing on IT 
Governance,
2nd Edition

Herramientas para ayudar a asignar responsabilidades, medir el 
desempeño, llevar a cabo benchmarks y manejar brechas en la 
capacidad … Brindar respuestas a preguntas comunes:
►¿Qué tan lejos podemos llegar para controlar la TI?
►¿El costo justifica el beneficio?
►¿Cuáles son los indicadores de un buen desempeño?
►¿Cuáles son las prácticas administrativas clave a aplicar?
►¿Qué hacen otros? - ¿Cómo medimos y comparamos?

Administración del 
negocio y la TI

Management 
guidelines

Maturity models
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Explica cómo COBIT organiza los objetivos de gobierno y las buenas prácticas 
de TI con base en dominios y procesos de TI, y los vincula a los requerimientos 
del negocio

Relaciona los requerimientos de control de alto nivel que deben ser 
considerados por la dirección de TI, para un control efectivo de sus procesos

Provee un plan de trabajo genérico (road map) para la implementación del 
gobierno de TI utilizando los recursos de COBIT

Brinda una guía en la que se explica por qué es importante implementar los 
controles y como implementarlos

Guía de como puede ser usado COBIT para soportar las actividades de 
aseguramiento, e incluye los pasos de prueba sugeridos para todos los 
proccesos y objetivos de control de TI

Productos de COBIT …

Prof. de Gobierno, 
aseguramiento, control y 
seguridad

N
iv

el
 o

pe
ra

ti
vo

Frameworks

Control objectives

IT Governance 
Implementation 
Guide

COBIT® Control 
Practices

IT Assurance Guide
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Conceptos básicos …
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Conceptos básicos …

►Orientación de COBIT
►El cubo de COBIT
►Criterios de información
►Recursos de TI
►Procesos orientados
►Dominios
►Procesos
►Controles
►Medición

►Componentes
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Conceptos básicos … Orientado al negocio

La principal característica de COBIT es que está orientado al negocio. 

Está diseñado de manera amigable y práctica para ser utilizado no sólo por proveedores 
de servicios, usuarios y auditores de TI, sino también y principalmente, como guía 
integral para la gerencia y para los propietarios de los procesos de negocio.

Requerimientos 
de negocio

Recursos de TI

Procesos de TI

Información

Genera 
inversiones en

Que es usada 
por …

Que responda 
a …

Para entregar 
…
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Conceptos básicos … el cubo de COBIT …

De manera general … COBIT busca atender los requerimientos de negocio (información), 
cumpliendo con criterios de calidad y seguridad … haciendo uso de los recursos 
destinados por el negocio para tal fin … los cuales son administrados por medio de 
procesos y actividades de control
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Conceptos básicos … criterios de información 
…

Para satisfacer los objetivos del negocio, la información necesita adaptarse a ciertos criterios 
de control, los cuales son referidos en COBIT como requerimientos de información del negocio 
…

Efectividad 

… generada optimizando los recursos (más productivo y económico) …Eficiencia 

… sensitiva protegida contra divulgación (revelación) no autorizada …Confidencialidad 

… precisa, completa, y valida de acuerdo con los valores y expectativas del 
negocio …Integridad 

… relevante y pertinente a los procesos del negocio, y se debe proporcionar de 
manera oportuna, correcta, consistente y utilizable …

… disponible cuando sea requerida por los procesos del negocio …Disponibilidad 

… acatar las leyes, reglamentos y acuerdos contractuales a los cuales están 
sujetos los procesos de negocio (v.gr. políticas internas y externas) …Cumplimiento 

… apropiada para que la gerencia administre la empresa y ejercite sus 
responsabilidades …Confiabilidad 
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Conceptos básicos … recursos de TI …

Para responder a los requerimientos que el negocio tiene hacia la función TI, la empresa debe 
suministrar los recursos necesarios para crear una capacidad técnica adecuada (v.gr. ERP, 
etc.), dar soporte a la capacidad del negocio, y generar los resultados deseados. Para dar 
cubrimientos a lo anterior COBIT reconoce los siguientes recursos como necesarios en la 
función de TI:

Recursos de TI 
COBIT

Infraestructura

Tecnología y las instalaciones 
(hardware, sistemas operativos,
base de datos, redes, centros
de cómputo, etc.) que permiten
el procesamiento de las
aplicaciones

Aplicaciones

Sistemas de usuario 
final y procedimientos 
manuales que procesan 
información

Datos en todas sus formas 
de entrada, procesados y 

generados por los sistemas de 
información, en cualquier forma 

en que son utilizados por el 
negocio

Información

Personal requerido para planear, 
organizar, adquirir, implementar, 

entregar, soportar, monitorear 
y evaluar los sistemas y los 

servicios de información

Personas
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Planear y organizar

Monitorear y evaluar

Adquirir e 
implementar

Entregar y 
dar Soporte

Planear y organizar

Cubre la estrategia y las tácticas de TI, y se 
refiere a la forma en que la tecnología de 
información puede contribuir al logro de los 
objetivos del negocio

Adquirir e implementar

Identificación, desarrollo o adquisición de 
las soluciones de TI que deben ser 

implementadas e integradas dentro de los 
procesos del negocio para llevar a cabo la 

estrategia de TI. Adicionalmente, 
cubre los cambios y el 

mantenimiento de los realizados 
a sistemas existentes

Entregar y dar soporte

Este dominio hace referencia a la entrega de los 
servicios de TI requeridos por la organización y 
abarca desde las operaciones tradicionales hasta 
el entrenamiento, pasando por seguridad y 
aspectos de continuidad

Monitorear y evaluar

Evaluación regular de los procesos 
de TI para verificar su calidad y suficiencia

Planear y organizar

Monitorear y evaluar

Adquirir e 
implementar

Entregar y 
dar Soporte

Conceptos básicos … dominios …

COBIT define las actividades de TI en un modelo genérico de procesos en cuatro (4) 
dominios interconectados entre sí, los cuales se equiparan a las áreas tradicionales de TI 
de planear, construir, ejecutar y monitorear:
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Conceptos básicos … Procesos …

El enfoque de COBIT se ilustra con un modelo de procesos, el cual subdivide TI en 34 
procesos, ofreciendo una visión de punta a punta de la TI, estos procesos son:

• Definir el Plan Estratégico de TI
• Definir la Arquitectura de Información
• Determinar la dirección tecnológica
• Definir los procesos de TI, organización y relaciones
• Manejar la Inversión en TI
• Comunicar la dirección y aspiraciones de la gerencia
• Administrar Recursos Humanos
• Administrar Calidad 
• Evaluar y administrar riesgos de TI
• Administrar proyectos

Planear y
Organizar
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Planear y Organizar

… y cubre los siguientes cuestionamientos típicos de la 
gerencia: 
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Continuación …

• Identificar Soluciones
• Adquirir y Mantener Software de Aplicación
• Adquirir y Mantener Tecnología de Información
• Habilitar la operación y uso de TI
• Adquisición de recursos de TI (Hardware, software, gente y 

servicios)
• Administrar Cambios
• Instalar y acreditar soluciones y cambios.

Adquirir e 
implementar

Conceptos básicos … Procesos …
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Adquirir e Implementar

…y cubre los siguientes cuestionamientos típicos de la 
gerencia: 
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• Definir y administrar Niveles de Servicio
• Administrar Servicios prestados por Terceros
• Administrar Desempeño y Capacidad
• Asegurar Servicio Continuo
• Garantizar la Seguridad de Sistemas (se puede completar con el 

estándar ISO/IEC 27001 - 5)
• Identificar y Asignar Costos
• Educar y Entrenar a los Usuarios
• Administrar la mesa de ayuda e incidentes
• Administrar la Configuración
• Administrar Problemas
• Administrar Datos
• Administrar el ambiente físico
• Administrar Operaciones

Entregar y 
Dar soporte

Conceptos básicos … Procesos …

Continuación …
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Entregar y Dar Soporte

…y cubre los siguientes cuestionamientos típicos de la 
gerencia: 
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Continuación …

• Monitoreo y evaluación del desempeño de TI
• Monitoreo y evaluación del control interno
• Asegurar el cumplimiento regulatorio
• Proveer gobierno de TI

Monitorear y evaluar

Conceptos básicos … Procesos …
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Monitorear y Evaluar

…y cubre los siguientes cuestionamientos típicos de la 
gerencia:
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Inicial / Ad hoc

Repetible

Definido

Administrado

Optimizado

No existe

Modelo de madurez …

… Existe un Modelo Genérico Cualitativo cuyos principios están contenidos en los siguientes atributos, 
y cada uno de ellos se ajusta a la misma escala 0-5: …

Estado actual de la compañía Promedio de la industria Objetivo de la compañía

G
A

P

• Conciencia y comunicación 
• Políticas, estándares y procedimientos
• Herramientas y automatización 
• Habilidades y experiencia 
• Responsabilidad y rendición de cuentas
• Establecimiento y medición de metas 
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Las 3 dimensiones de la madurez …
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Metas de desempeño de los procesos de TI
… metas de las actividades …

Objetivo negocio Objetivo de TI Objetivo proceso

Objetivos de TI Objetivos proceso Objetivo actividad

Mantener la 
reputación y 

liderazgo de la 
empresa

Asegurar que los 
servicios de TI 

pueden resistir y 
recuperarse de un 

ataque 

Asegurar que los 
servicios de TI 

pueden resistir y 
recuperarse de un 

ataque 

Detectar y 
resolver acceso 
no autorizados

Detectar y 
resolver acceso 
no autorizados

Entender los 
requerimientos de 

seguridad, 
vulnerabilidades y 

amenazas

Objetivo de TI Objetivo del proceso Objetivo de la actividadObjetivo negocio

Métrica Métrica Métrica Métrica

Asegurar que los 
servicios de TI 

pueden resistir y 
recuperarse de un 

ataque 

Detectar y 
resolver acceso 
no autorizados

Entender los 
requerimientos de 

seguridad, 
vulnerabilidades y 

amenazas

Mantener la 
reputación y 

liderazgo de la 
empresa

Número de 
incidentes de TI con 

impacto en el 
negocio

Número de 
incidentes actuales 
por causa de acceso 

no autorizado

Frecuencia de 
revisión de los 

eventos de 
seguridad

Número de 
incidentes que 

causan desconcierto 
público
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Metas de TI & Arquitectura Empresarial de TI 
(Recursos y Capacidades)…
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Metas de Negocio / Metas de TI
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Metas de TI / Procesos TI Cobit
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Procesos TI Cobit / Metas de TI  (Matriz 
Inversa)… Ejemplo
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Componentes de COBIT y su interrelación …
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Componentes de COBIT y su interrelación …

Procesos 
de TI 

(Metas)

Metas del 
Negocio

Requerimientos Información

Objetivos 
de control

Pruebas de 
diseño del 

control 

Prácticas 
de control

Actividades 
claves

PI (KPI) OM (KGI) Modelo 
madurez

Pruebas de 
resultado 
del control

Diagrama 
RACI *

* Who is Responsible, Accountable, Consulted and/or Informed
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Matriz RACI…

* Who is Responsible, Accountable, Consulted and/or Informed
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Mapeo Procesos de TI con áreas de Gob. TI, 
COSO, Recursos TI y Criterios de Información
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Objetivos de Control de TI para Sarbanes-
Oxley 404
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Herramientas de COBIT …
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Componentes esenciales de COBIT …

Planeación y 
organización

Adquisición y 
Desarrollo

Entrega y 
soporte

Monitoreo
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Objetivos de controlObjetivos de control

Nivel de madurez

Ejemplo … Función de TI … Definición y 
administración de ANS …

Matriz de responsabilidadesMatriz de responsabilidades

Metas y métricasMetas y métricas

Entradas y Salidas
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COBIT se alinea con diferentes estándares / 
marcos de trabajo…
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Alineación CobiT® 4.1, ITIL ® V3 e ISO/IEC 
27002
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Alineación CMMI (para desarrollo) V1.2 con 
CobiT 4
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Alineación ISO/IEC 17799:2000 Con COBIT, 
3ra Edicion
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Alineación NIST SP800-53 Rev 1 con COBIT® 
4.1
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Alineación PMBOK con CobiT 4
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Alineación PRINCE2 con CobiT 4
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Alineación SEI's CMM (para Software) con 
CobiT 4
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Alineación TOGAF 8.1 con CobiT 4
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Ejemplo: Alineación Cobit con ITGCs & IT 
ELC
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Lo que viene… Cobit 5
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Por qué Cobit 5

► Necesidad de integración de Cobit con otros marcos de trabajo como Valor, Riesgo, 
Seguridad y Aseguramiento, en un único marco

► Necesidad de consistencia en la terminología usada y en el nivel de detalle provisto
► Se han realizado inversiones en implementaciones de Cobit 4.1 pero serán de fácil 

migración al marco unificado
► Existen usuarios que se han enfocado en tópicos precisos y encuentran dificultad para 

navegar e identificar contenido relevante para sus necesidades.
► Existen áreas donde se requieren guías de detalle. Ej. Arquitectura Empresarial, 

habilidades de personas, toma de decisiones, estructura organizacional, habilitamiento
y sostenibilidad del cambio, etc.

► Dadas la cobertura en TI, surge la necesidad de asegurar que los procesos de  
gobierno y gerencia integren responsabilidades del negocio y TI.

► Cobit 5 será más completo y fácil de navegar, reuniendo en un marco integrado todas 
las guías de ISACA relacionadas con Gobierno de TI.
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Aspectos relevantes… Arquitectura del 
Framework…

► COBIT 5 será consolidado en un Framework que proveerá una guía consistente e 
integrada. (COBIT 4.1, Val IT 2.0, Risk IT, otros Frameworks del BMIS e ITAF) 
disponible a principios de 2012.
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Preguntas ?

… Muchas gracias por su 
atención y participación …

Jose.Roa@co.ey.com

mailto:Jose.Roa@co.ey.com

