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Antecedentes ...

Ante la necesidad de crear y fortalecer el ambiente de controlde la Tl que soportalas
operaciones de las empresay su esquema de gobierno, se hace necesario la definicién de
un marco de referencia...

Alinear las metas y actividades de la Aprovechar al maximo la informacién,

funcién de Tl con el negocio ... generando beneficios para el negocio

Integrar e institucionalizar las Marco de Cubrir las necesidades de calidad,

buenas précticas de control de Tl Referenma reg., y sequridad de la informacién
integrado

Establecer un nivel apropiado de " ;

control, ajustado a la necesidad del Enfoque flexible que se integre con

negocio otros marcos de referencia (COSO0)...
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Evolucion de COBIT

+ Incrementa su foco hacia la gerencia y el
gobiemo de Tl a niveles directivos

+ Dirigido a una mayor variedad de audiencias

+ Incrementa la madurez de las practicas y
estandares de T, etc.

Presenta cambios
menores en las
definicion de
procesos de control

Provee guias para resolver las
necesidades de la administracion
de Ti (brechas entre los riesgos del
negocio, necesidades de control y
aspectos técnicos).

Herramienta de gobierno
de Tl que ayuda al

entendimiento y
administracion de riesgos §

Fue desarrollado ®

como marco de C ’
oo OBIT

¥ S iton
control de Tl CoBIT"
OBJETIVOS DE CONTROL
CoBIT*
‘OBJETIVOS DE CONTROL

1992 1998 2000 2005 2007
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éQué es COBIT?

Es un marco de referencia generalmente aplicable y aceptado para las
buenas practicas de control, sequridad y gobierno de la Tecnologiade
Informacién (TI).

Se fundamentaen los Objetivos de Control definidos por la Information
Systems Audit and Control Foundation (ISACF), mejorados a partir de
estandaresinternacionales técnicos, profesionales, regulatoriosy
especificos paralaindustria.

Los Procesosy Objetivos de Controlresultantes han sido desarrollados para
suaplicacién en los recursos de Tl de una organizacion, manteniendo
independenciarespecto a las plataformas de TI.

Marco de trabajo estructurado por dominios, procesosy actividades
genéricasde la funcionde TI, presentadas en una estructura manejabley
I6gica, entendible para los gerentes operacionales de Tl y del negocio.
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Qué es en resumen...

Los Objetivos de Control para la Informaciony la
Tecnologia relacionada (COBIT®) brindan buenas
practicas a través de un marco de trabajo de dominios 'y
procesos, y presenta las actividades en una estructura
manejable y l6gica. Las buenas practicas de COBIT
representan el consenso de los expertos. Estan
enfocadas fuertemente en el control y menos en la
ejecucion. Estas practicas ayudaran a optimizar las
inversiones habilitadas por Tl, aseguraran la entrega del
servicioy brindaran una medida contra la cual juzgar
cuando las cosas no vayan bien.
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Beneficios de implementar Cobit como un marco
de referencia de Gobierno de TI

I Mejor alineacién,
con base en su
enfoque de
negocios

I.-' Cumphrzw\?r\‘t? de [ Una visién,
II los requerimientos L | entendible para la
i gerencia, de lo que
hace TI

Entendimiento

[ compartido entre SR | Propiedad y
I todos | H
Interesados, con
bas un

Aceptacién
general de
terceros y
reguladores
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Productos de COBIT ...

Précticas y Bovernance, 210 Edition N |Ve| eSt I’ateglco

responsabilidades

Ejecutivos y consejos
*Medidas de desempefio? . z .
*Metas y actividades? Niveltactico
*Modelos de Madurez?

Administracion del negocioy la Tl

Quées el Cémo Cémo evaluar
marco de implantarlo en el marco de " .
control? D control? Nivel operativo

Profesionales de gobierno, aseguramiento, control y sequridad

! v v

COBIT and Val IT IT Governance }
frameworks Impleme, ?a;:;gn Guide, IT Assurance Guide
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Productos de COBIT ...

Ml Ejecutivosy consejos
>
8
= Board Briefing on IT Resumen que explica porqué el gobierno de Tl es importante, cudles
g G°Ve"‘_a_"°er son sus intereses y sus responsabilidades para su administracion
E 2nd Edition
z
€ mm e e e e e e e e e e e E)
negocioylaTl
Herramientas para ayudar a asignar responsabilidades, medir el
3 M;’;Z?i‘;’;‘:"‘ desemperio, llevar a cabo benchmarks y manejar brechas en la
K] 9 capacidad ... Brindar respuestas a preguntas comunes:
] ¢ Qué tan lejos podemos llegar para controlar la TI?
z ¢ El costo justifica el beneficio?
Maturity models ¢ Cudles son los indicadores de un buen desempefio?
¢ Cudles son las practicas administrativas clave a aplicar?
¢ Qué hacen otros? - ; Como medimos y comparamos?
Page 8 COBIT N ErmvsT& YOUNG

iwarftyin Broritiing Wi Do

Sl FrnsT & YOUNG

Page 4 Presentation title Quality In Everything We Do




Productos de COBIT ...

Prof. de Gobierno,
aseguramiento, control y
seguridad

Explica cémo COBIT organiza los objetivos de gobierno y las buenas practicas
de Tl con base en dominios y procesos de Tl, y los vincula a los requerimientos
del negocio

Control objectives Relaciona los requerimientos de control de alto nivel que deben ser
considerados por la direccion de Tl, para un control efectivo de sus procesos

IT Governance Provee un plan de trabajo genérico (road map) para la implementacion del
Implementation gobiemno de Tl utilizando los recursos de COBIT
Guide

Nivel operativo

COBIT® Control Brinda una guia en la que se explica por qué es importante implementar los
Practices controles y como implementarlos

IT Assurance Guide Guia de como puede ser usado COBIT para soportar las actividades de
aseguramiento, e incluye los pasos de prueba sugeridos para todos los
proccesos y objetivos de control de Tl
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Conceptos basicos ...

/
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Conceptos basicos ...

Orientacién de COBIT
Elcubo de COBIT
Criterios de informacién
Recursos de Tl

Procesos orientados
Dominios
Procesos
Controles
Medicion
Componentes
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Conceptos basicos ... Orientado al negocio

Laprincipal caracteristica de COBIT es que esta orientado al negocio.

Requerimientos|
de negocio | Genera
inversiones en

Que responda
a..

Informacion CosIT Recursos de Tl

Para entregar Que es usada

Procesos de Tl por...

Estd disefilado de manera amigable y practica para ser utilizado no sélo por proveedores
de servicios, usuarios y auditores de TI, sino también y principalmente, como guia
integral parala gerenciay paralos propietarios de los procesos de negocio.
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Conceptos basicos ... el cubo de COBIT ...

De manera general ... COBIT busca atender los requerimientos de negocio (informacién),
cumpliendo con criterios de calidad y seguridad ... haciendo uso de los recursos
destinados por el negocio paratal fin ... los cuales son administrados por medio de
procesos y actividades de control

Reguerimientos del negacia

Gente

Dominins .
ﬁ
Procesos

Actividades () I [ ] ; C_\gﬁpﬁ
@G
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|nformacitn
Infraestructura

PFrocesos de TI
Aplicaciones

7 . N N N .« 7
Conceptos basicos ... criterios de informacion
o0
Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a ciertos criterios
de control, los cuales son referidos en COBIT como requerimientos de informacién del negocio
. ...relevantey pertinente a los procesos del negocio, y se debe proporcionar de
‘ Efectividad ‘ > ‘ manera oportuna, correcta, consistentey utilizable ...
‘ Eficiencia ‘ > ‘ ...generada optimizando los recursos (mas productivo y econémico) ... ‘
‘ Confidencialidad ‘ > ‘ ...sensitiva protegida contra divulgacién (revelacién) no autorizada... ‘
isa, leta, li | | i |
Integridad ‘ > neprec'lsa completa, y valida de acuerdo con los valoresy expectativas de ‘
gocio ...
‘ Disponibilidad ‘ | g ‘ ...disponible cuando sea requerida por los procesos del negocio ... ‘
c Jimient S ...acatar las leyes, reglamentos y acuerdos contractuales a los cuales estan
umplimiento sujetos los procesos de negocio (v.gr. politicas internas y externas) ...
RPN ...apropiada para que la gerencia administre la empresay ejercite sus
‘ Confiabilidad ‘ P> | responsabilidades...
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Conceptos basicos ... re

Para responder a los requerimientos que el negocio tiene hacia la funcidon Tl, la empresa debe
suministrar los recursos necesarios para crear una capacidad técnica adecuada(v.gr. ERP,
etc.), dar soporte a la capacidad del negocio, y generar los resultados deseados. Paradar
cubrimientos a lo anterior COBIT reconoce los siguientes recursos como necesarios en la

funciéonde TI:

Aplicaciones

Sistemas de usuario
final y procedimientos
manuales que procesan
informacion

Tecnologiay las instalaciones
(hardware, sistemas operativos,
base de datos, redes, centros
de cémputo, etc.) que permiten
el procesamiento de las
aplicaciones

Infraestructura

cursos de Tl ...

Informacion

Datos en todas sus formas

de entrada, procesadosy
generados por los sistemas de
informacién, en cualquier forma
en que son utilizados por el
negocio

Personal requerido para planear,
organizar, adquirir, implementar,
entregar, soportar, monitorear

y evaluar los sistemasy los
servicios de informacién

Personas

Conceptos basicos ... dominios ...

COBIT define las actividades de Tl en un modelo genérico de procesos en cuatro (4)
dominiosinterconectados entre si, los cuales se equiparan alas dreas tradicionales de Tl

de planear, construir, ejecutar y monitorear:

Planeary organizar

Cubre la estrategiay las tacticasde Tl,y se
refiere ala forma en que la tecnologia de
informacién puede contribuir al logro de los
objetivos del negocio

Adquirir e implementar

Identificacién, desarrollo o adquisicién de
las soluciones de Tl que deben ser
implementadas e integradas dentro de los
procesos del negocio parallevar a cabo la
estrategia de Tl. Adicionalmente,

Planear y organizar

cubre los cambios y el
- - mantenimiento de los realizados

: 2
Adquirir e

-

implementar "’ dar Soporte

Entregar y asistemas existentes

-

Monitorear y evaluar

Este dominio hace referencia a la entrega de los
servicios de Tl requeridos por la organizacién y
abarca desde las operaciones tradicionales hasta
elentrenamiento, pasando por seguridad y
aspectos de continuidad

Entregary dar soporte

Evaluaciénregular de los procesos
de Tl para verificar su calidad y suficiencia

Monitorear y evaluar
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Conceptos basicos ... Procesos ...

Elenfoque de COBIT seilustra con un modelo de procesos, el cual subdivide Tl en 34
procesos, ofreciendo unavisién de puntaapuntadela Tl, estos procesos son:

Definir el Plan Estratégico de Tl

Definir la Arquitectura de Informacién

Determinar la direccién tecnolégica

Definir los procesos de Tl, organizacién y relaciones
Manejar la Inversiénen Tl

Comunicar ladireccién y aspiraciones de la gerencia
Administrar Recursos Humanos

Administrar Calidad

Evaluar y administrar riesgos de Tl

Administrar proyectos
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Planear y Organizar

... y cubre los siguientes cuestionamientos tipicos de la

gerencia:
& = Estanalineadas las estrategias de Tl y del

negocio

I \ffﬁ « La empresa esta alcanzando un uso dptimo de
SUS recursos

f = Entienden lodas las personas dentro de la

J organizacion los objetivos de Tl
5?\&

= Se entienden y administran los riesgos de T\

f « Es apropiada la calidad de los sistemas de T
para las necesidades del negocio
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Conceptos basicos ... Procesos ...

Continuacion ...

Identificar Soluciones

Adquirir y Mantener Software de Aplicacién
Adquirir y Mantener Tecnologia de Informacién
Habilitar la operacién y usode Tl

Adquisicion derecursos de Tl (Hardware, software, gentey
servicios)

Administrar Cambios
Instalary acreditar soluciones y cambios.

Page 19 COBIT SN ERNST& YOUNG

iwarftyin Broritiing Wi Do

Adquirir e Implementar

...y cubre los siguientes cuestionamientos tipicos de la

P
/.-’ = Es probable que los nuevos proyecios genaran
soluciones que satisfagan las hecesidades del negocio
4 #
* s g
T4 « Esprobable que los nuevos proyeclos sean entregados
& liernpo v dentro del presupueslo
T = Trabajaran adecuadamente los nuevas sistemas una
vez sean implementados
5

"+ Los cambios no afectaran a las operaciones actuales
dei negocio
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Conceptos basicos ... Procesos ...

Continuacion ...

Definir y administrar Niveles de Servicio
Administrar Servicios prestados por Terceros
Administrar Desempefio y Capacidad
Asegurar Servicio Continuo

Garantizar la Seguridad de Sistemas (se puede completar con el
estdndar ISO/IEC 27001 -5)

Identificar y Asignar Costos

Educary Entrenar alos Usuarios
Administrar la mesa de ayuda e incidentes
Administrar la Configuracién

Administrar Problemas

Administrar Datos

Administrar el ambiente fisico
Administrar Operaciones
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Entregar y Dar Soporte

...y cubre los siguientes cuestionamientos tipicos de la
gerencia:

4° - Se estan entregando !os servicios de Tl de
acuerdo con las prioridades del negocio

« Estan optimizados los costos de T

i 3
« Es capaz la fuerza de trabajo de utilizar los
sistemas de Ti de manera productiva y segura

" - Estan implantadas de forma adecuada la
confidencialidad, la integridad y la disponibilidad
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Conceptos basicos ... Procesos ...

Continuacion ...

Monitoreo y evaluacion del desempefio de Tl

EJ ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ Monitoreo y evaluacion del controlinterno
Asegurar el cumplimiento regulatorio

Proveer gobiernode Tl
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Monitorear y Evaluar

...y cubre los siguientes cuestionamientos tipicos de la
gerencia:

+ Se mide el desempefic de Ti para deteciar \os
problemas antes de que sea demasiado tarde

w = La Gerencia garantiza gue los controles
) internos son efectivos y eficientes

« - Puede vincularse el desempefio de lo que T\
ha realizado con las metas del negocio

4 - Se miden y reportan los riesgos, el control, el
cumplimiento y el desempefio
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Modelo de madurez ...

... Existe un Modelo Genérico Cualitativo cuyos principios estdn contenidos en los siguientes atributos,
y cada unode ellos se ajusta ala misma escala 0-5: ...

Optimizado

Administrado g
Definido (7]

Repetible {}

Inicial / Ad hoc

/ No existe \

Conciencia y comunicacién

Politicas, estdndares y procedimientos
Herramientas y automatizacién
Habilidades y experiencia
Responsabilidad y rendicién de cuentas
Establecimiento y medicién de metas

€= GAP ==}

< > Estado actual de la compafiia <:|] Promedio de la industria *Objetwode\a compafiia
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Las 3 dimensiones de la madurez ...
COMO
(capacidad)
54
s—1 Mision y
s lg— metas TI
. 2t
Riesgo y
Cumplimiento 1—f .
i CUANTD
K P {hpdrobertura)
QUE Retorno sobre la inversién y [] impuisores primarios
{control) costo-eficiencia
e s e st
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Metas de desempeio de los procesos de Tl
... metas de las actividades ...

antener la
reputacion y

liderazgo de la

empresa

Objetivo negocio

Asegurar quelos
servicios de Tl
pueden resistir y
recuperarse deun

ataq

Objetivo de TI

Detectary
resolver acceso
no autorizados

Objetivo proceso

Asegurar quelos
servicios de Tl
pueden resistir y
recuperarse deun

ataque

L

L

Objetivos de TI

Detectar y
resolver acceso
no autorizados

Objetivos proceso

Entender los
requerimientos de
seguridad,
wulnerabilidades y
amenazas
Objetivo actividad

Objetivo negocio

Objetivo de TI

Objetivo del proceso

Objetivo de la actividad

Mantener la
reputacion y
liderazgo de la

Asegurar quelos
servicios de T
pueden resistir y
recuperarse deun

Detectar y
resolver acceso
no autorizados

Entender los
requerimientos de

seguridad,
vulnerabilidades y

incidentes que
causan desconcierto

Numero de
incidentes de Tl con
i to en el

empresa ataque amenazas
Nimero de Frecuencia de

incidentes actuales
por causa de acceso

revisién delos
eventos de

piiblico negocio no autorizado sequridad
Métrica Métrica Métrica Métrica
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Metas de Tl & Arquitectura Empresarial de TI

(Recursos y Capacidades)...

Estrategia de Metas de Tl Arquitectura Métricas
Empresa Empresarial
/ / para Tl de Tl
. o Entregal "
Requisitos de Requisitos de ~ Informacién
Negocio Gobierno
Ejecuta
Requiere ici
“ SERTIEES ‘_’f’ = Influye Procesos de TI » | Aplicaciones
Informacién >
Implica

Metas de Negocio para Tl

Criterios de la
Informacion

=

y Personas

Infraestructura

N it:
Arquitectura Empresarial para Tl
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Metas de Negocio / Metas de TI

ENLACE DE LAS METAS DE NEGOCIO A PROCESOS DETI

il

Metas de Megoclo Metas de TI
A |Prupoe A o saz waenwdz o vz Thpannilivrdu e sivnown s |50 (25
Perspestn Lananseers [ 9| ieshonerics oagas s LQE ST T Faganr A I el
A [wx nzn Jubivrrw e po e du g curnisRee oy -~
A [ v aneeta st ol el o -
6| N1z wwr produslus p sure . Cd ks
AR il " +
Perapeast da) elest: . .

7 |Grwaca, idad spawsla g v wanb s dw s e i w Lo du sy siv Cd ks
W[ grar Atz SRR e e e 1 SR de e I Al e "
8 | JbLenwr infw 1 zuion Tiable o il para Lorar e sivnes = Lla by oas 2 - - s
AU [V e arery mantener fve oralilad x proceszs de negzzio S - =
11 (€32 rzle0s 32 los pozises H -
L [Arepz e zrarzuT imiente con ley 2 e - -
13 [rep:c zrar T elimlente con pe T B < -
14 [setbonarcem: o de vedoce o] ifas w =
15 [¥ 20021y mantener producth s od opZ-czlenal ¢ ¢ perscac A Fa ks

Perspeciive d= Aprendizmie |40 |SeiHonar v acmws = inrewes or de negzzio, b i) e -

v Cresimianiiv A7 [Adquir 1 mantehet personal It zdo & mithac sy 1 Ll
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Metas de Tl / Procesos Tl Cobit

ENLACE DE LAS METAS DE TI A PROCESQS DETI

Grileriuy de Bnlunnaeein e Gubn

Prugyaun
1 ailn 11 [ i wE | A
7 srh T ireanr < TR
H ot ralior ¢ v Tae ey 1 [ ]
[y [
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F ot TN AIFYE YR TR ET Tasladsr 37 510 TTas Faheay Wl huomL - - =
£ [ wan e TPl e s E3 - - ©
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by [T ] Fillere e s T M7 LR .-
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e fare dela: e dz kS deloz 3 3023 el eiee e FiZ_ sz 7 = = s
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Procesos Tl Cobit / Metas de Tl (Matriz

Inversa)... Ejemplo

FO2 Definirun plan esbratégion de Tl

P02 Dafini 3 avuitastura de la irformasidn

P03 Daterrinarla

POB ComLniver las aspiancries yla dresdlan de I gerenc &

7 Adrrinistrat teoutsos humanes de 11

FOS A stat f caldad

P09 Evaluary administrar 10s riesgos de Tl

40 Adrrinistrat projectos
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Componentes de COBIT y su interrelacion ...

7
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Componentes de COBIT y su interrelaciéon ...

Metas del
Negocio

Requerimientos l Y Informacién

Procesos
deTI
(Metas)

Actividades F;?:j?:die Derivados | Objetivos
claves del control de de control
Diagrama PI (KPI) M (KGI) Wikl inetade; | 275799 " | practicas
RACI * madurez de control
control
* Whois Responsible, Accountable, Consulted and/or Informed
Page 33 COBIT EERNST& YOUNG
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Matriz RACI...
Matriz RACI S — oe‘:f :;
Y i
o fo
i & ?; EE
F /&I F

May 22, 2008

s Y P TIY ;
o g F /o /& /e ) &
& /&g /8 S OPLyL 4§ & &
Relacionar las metas del negocio con las de TI c | |AR| R C
Identificar ofitioas y fio actual 2 [H R |AR| C 1] [ 2] T i3
Construir un plan estratégico para 11 Alclc[r HEIE IR E | i
Congtruir planes técticos para TI C | A C C C C C R ]
Analizar p de ¥ de senvicios y proyestos c| I |1 |A|[rR[R[C[R]|C][EC ]
Una matriz RACI identifica guien s Respansable, guien debe rendir cuentas (A), guien debe ser Gonsultado y/o Informado
* Whois Responsible, Accountable, Consulted and/or Informed
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B
Mapeo Procesos de Tl con areas de Gob. TlI,
COSO, Recursos Tl y Criterios de Informacion
Aldea: dc Enfot:-lllc coso Re:ué:l;:rl'l Criterios :c;:lol::'ll;rmaaldn
z E | |as
a E
= gz
g £ E|Z
roTE F| % F
E 3 F|F F F
o5 £ 5 F
n R F F s|F F
o F i 5 z i F z F
[T [ [0 [
: [ B 3 r =
i, Wl 1y v E F F F s
ld = T oao E k3 z k3 F F k3
£ : —
Mo_F F [ F F S
n F F F F
E F 5 F F F
[ EI F K F H
n FlF E E F
A HE N HE
PSS i o [ B T I E— T
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Objetivos de Control de Tl para Sarbanes-

Oxley 404

Figure 1—Mapping to PCAOB and CosiT

Cosil PCADB IT General Controls

2 o, E -2 g

£3% 55588 23 9

S8 53 FE Ez §

IT Control Objectives for Sarbanes-0xley =de | a0 | abo oo =
1. Acquire and maintain application software.| AlZ * * [ ]
2. Acquire and maintain technology Al3 * * [ ]

infrastructure.
3. Enable operations. Al4 * * [ ]
4. Install and accredit solutions and changes.| A7 * * *
5. Manage changes. Al6 [
6. Define and manage service levels DSq [ [ [ ]
7. Manage third-party services. Ds2 [ [ [ ]
8. Ensure systems security. DS5 ]
9. Manage the configuration. Dsa [J
10. Manage problems and incidents. 0S8, [ ]
DS10
11. Manage data. DS14 [J
12. Manage the physical environment 0512,

and operations. D543 [ ]

Prograrms

and Data
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Herramientas de COBIT ...

:
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Planeaciény
organizacion

Adquisiciony
Desarrollo

Entregay
soporte

Monitoreo
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Ejemplo ... Funcién de TI ... Definicion y
administracion de ANS ...

DEL Oatine arl Manag Screins Lok Objetivos de control
ol ! [ Lok .

D5 Dafine and Nasags Savks Lk

P SEFSTA

s = " o i : n
il a0 and arday canem Tazse ata btz L 1 -ahgar The Zaume ikl

Nivel de madurez

[P p——
Dl g e Lo RAE] thart Furdbom /7 /{ ;"r/ Frrir7
bt siaiies the busineds royuirament ko 1T of .'; " / 3 ey 4
e e i e e it S T

oy b g <0

el

5 D&1

AR [
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COBIT se alinea con diferentes estandares /
marcos de trabajo...

:
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Alineacion CobiT® 4.1, ITIL ® V3 e ISO/IEC

27002

P03 Determine Technological Direction

The information services function determines the technology direction to support the business. This requires the creation of a technological infrastructure plan and
an architecture board that sets and manages clear and realistic expectations of what technology can offer in terms of products, services and delivery mechanisms.
The plan is regularly updated and encompasses aspects such as systems architecture, technological direction, acquisition plans, standards, migration strategies
and contingency. This enables timely responses to changes in the competitive environment, economies of scale for information systems staffing and investments,
as well as improved interoperability of platforms and applications.

CosiT 4.1 Control Objective

Key Areas

ITIL V3 Supporting Inf

ISO/IEC 27002:2005

ing Information

P03.1 Technological direction planning

* Available technologies
 Enablement of IT strategy
* Systems architecture

* Technological direction
 Migration strategies

55 8 Technology and strategy

e 5.1.2 Review of the information
security policy

® 14.1.1 Including informatiorn
security in the business continuity
management process

 14.1.5 Testing, maintaining
and re-assessing business
continuity plans

P03.2 Technology infrastructure plan

* Technological infrastructure plan
* Acquisition direction

* Economies of scale

« Interoperability of platforms

5D 3.6.3 Designing technology
architectures

P03.3 Monitor future trends and
regulations

 Business sector, industry,
technology, infrastructure, legal and
regulatory trends

* 55 2.4 Principles of service
management

¢ 5D 4.3.5.7 Modelling and trending

® 6.1.1 Management commitment fo
information security

N ErmvsT& YOUNG
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COBIT

0 . 7
Alineacion CMMI (para desarrollo) V1.2 con
Figure 12—Support for the Qualltative Summary High-level Mapping of CoriT Control Objectives to CMMI Process Areas
CMMI Capabllity Maturity Levels Additional
and Process Areas cMMI
CoBiT Control Objective Coverage | LevelZ2 | Level3 [ Leveld | Level5 |References|
Plan and Organise
PO1 Define a strategic [T plan. A MA OPP 0D GP2.7,
2.10
P02 Define the information architecture. /A
P03 Determine technological direction. N/A
P04 Define the IT processes, organisation and relationships.  |A PPOA, OPD, OPF, OPP IPPD,
SAM o7 generic
qgoals and
practices
P05 Manage the IT investment. A PP, PMC | IPM QPM
POB Communicate management aims and direction. A PPOA 0PD GP21
PO7 Manage IT human resources. A PPOA QPD, OT GP2.3,
IPPD
P08 Manage quality. E CM, MA, | DAR, IPM, | OPP, OPM |CAR, 0ID
PMC, PR, | OPD, OT,
PPOA, PI, RD,
REQM, RSKM. TS,
SAM VAL, VER
P09 Assess and manage IT risks. A PMC, PP, | DAR, IPM, | QPM
SAM RSKM
PO10 Manage projects. C CM, MA | DAR. IPM, | GPM IPPD,
Page 42 COBIT N ErmvsT& YOUNG
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Alineacion ISO/IEC 17799:2000 Con COBIT,
3ra Edicion
I R I ) I
P09  Assess risks. -
9.1 | Business risk assessment P09.1, | N/A 421,111,112
P09.2,
P09.4
92 | Risk assessment approach P094 |s 312,412
93 | Risk identification P93 |s 4212,71,726,92,94,103
94 | Risk measurement P09.1, | N/A None
P09.2,
P09.3,
P09.4
95 | Risk action plan P95 |s 10.1.1
96 | Riskacceptance P95 | N/A None
97 | Safeguard selection P05 |s 4212
98 | Risk assessment commitment P091 | s 312
Page 43 COBIT =2 En.\fsr& Youna

Alineacién NIST SP800-53 Rev 1 con COBIT®

4.1
Figure 13—Detailed Mapping of NIST SP800-53 With CosiT (cont.)
NIST SP800-53
CogiT 4.1 Control Objective Coverage \ Requirements
DS12 | Manage the physical environment.
DS12.1 | Site selection and layout C PE-1, PE-18
DS12.2 | Physical security measures E PE-3, PE-4, PE-5, PE-16, PE-19
DS12.3 | Physical access C PE-2, PE-6, PE-7, PE-8
DS12.4 | Protection against environmental factors E PE-9, PE-10, PE-11, PE-12, PE-13, PE-14,
PE-15
DS12.5 | Physical facilities management A PE-1
DS13 | Manage operations.
DS13.1 | Operations procedures and instructions N/A
DS13.2 | Job scheduling N/A
DS13.3 | IT infrastructure monitoring N/A
DS13.4 | Sensitive documents and output devices N/A
DS13.5 | Preventive maintenance for hardware N/A
ME1 Monitor and evaluate IT performance.
e 4 coon g
Sl ERNST & YOUNG
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Alineacion PMBOK con CobiT 4

Figure 13—Detailed Mapping of PMBOK With CogiT cont.

CoeiT Control Objective Coverage PMBOK Requirements/References

10.3 | Problem closure A CosiT to PMBOK mapping—The requirement for problem closure consistent

with existing organisational practices during the project and after implementation
should be recognised and planned for as part of the Develop Project
Management Plan process of PMBOK. (4.3)

104 | Integration of change, configuration and A CosiT to PMBOK mapping—The requirement for identification of problems
problem management consistent with existing organisational practices during the project and after
implementation should be recognised and planned for as part of the Develop
Project Management Plan process of PMBOK. (4.3)

DS11 | Manage data.
111 | Business requirements for data management | A CosiT to PMBOK mapping—The requirement for data management consistent
with business requirements and organisational policies should be recognised
and planned for as part of the Develop Project Management Plan process of
PMBOK. (4.3)
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Alineacion PRINCEZ2 con CobiT 4

Figure 8—Result of Detalled Mapping of PRINGEZ With CoBiT (cont)

PRINCE2
CoaiT 4.0 Control Objective \ e | q
DS10 | Manage (cont.)
104 | Integration of change, configuration and A The need for an integrated change, configuration and problem management
problem management process for ongoing operations consistent with existing organisational practices

should be recognised and planned for during PRINCE2’s planning a project
process. (P2, CoaiT to PRINCE2 Mapping)

DS11 | Manage data.
11.1 | Business requirements for data management A The requirements for data management consistent with business requirements
and organisation policies should be recognised and planned for during
PRINCE2’s planning a project process. (IP2, CoaiT to PRINCE2 Mapping)

11.2 | Storage and retention arrangements NA

11.3 | Media library management system NA

11.4 | Disposal NA

11.5 | Backup and restoration NA

11.6 | Security requirements for data management NA

DS§12 | Manage the physical

121 | Site selection and layout A Any requirements for a new or changed site consistent with business
requirements and organisation policies should be recognised and planned for
during PRINCEZ's planning a project process. (IP2, CosiT to PRINCE2 Mapping)

12.2 | Physical security measures NA

12.3 | Physical access NA

Page 46 COBIT EERNST& YOUNG
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Alineacion SEI's CMM (para Software) con
CobiT 4
Figure 12—High-level Mapping of CMM for Software Maturity Levels and KPAs to CosiT Control Objectives
CosiT High-level Control Practices Description Degree to Capability Maturity Levels and KPAs
Which Process
Requirements
Are Addressed Level 2 Level 3 Level 4 Level 5
Plan and Organise
PO1 Define a strategic IT plan. A SQM, QPM | TCM
P02 Define the information architecture. NA
P03 Determine technological direction. A TCM
P04 Define the IT processes, organisation and relationships A SQA OPF, IC
PO5 Manage the IT investment. A PP, PTO ISM TCM
P06 Communicate management aims and direction A IC
PO7 Manage IT human resources. NA
P08 Manage quality. E SQA OPF, OPD, TP | QPM PCM
P09 Assess and manage IT risks. A ISM
PO10 Manage projects. AN RM, PP,
PTO, SQA,
SCM ISM
Acquire and Implement
Al1 Identify automated solutions. A RM SPE TCM
Al2 Acquire and maintain application software. AN SCM, SSM,
SQA SPE
e 7 coon i

Alineacion TOGAF 8.1 con CobiT 4
TOGAF 8.1 Mapping—DS13 Manage Operations
Number of
Mappings to
TOGAF 8.1 CoBIT
7| B
AN
S g | &
£ |5 |E
I (5] ~
A 1)) ¥
Part IT—Architecture | Chapter 8: Phase C—Information System Architectures—Data 70 - -
Development Method Architecture
Part IV—Resource Chapter 24: Architecture Compliance 4 | - -
Base Chapter 31: Developing Architecture Views 3] - -
CoBiT 4.0 RACI: Chief Architect Activities—DS13 Manage Operations RACI
Schedule workload and batch jobs. C
Apply fixes or changes to schedule and infrastructure. C
Page 48 COBIT =2 En.\fsr& Youna
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Ejemplo: Alineacién Cobit con ITGCs & IT

ELC

ITGC Processe

2| g § i 2 £
s 5| 8] = gl 2| % E
2| B E| = 5| 3| & g 5
jur) S| 2 I 3 £ S| = = o
=l 2| =| | £| 2| €| 7| F| = = E
|2 5| =| 2| z| gl 2| ozl 2 = H £
S|l 2| 2| g 2| % g g =] £l :f | ¢
& g| 2| | £| 8| &| Z| E| §| E| @ s s
£ E 2 5 2 Y 2 = £ 5 = = -
2 s g = & H = gl 2| 2| £ 2 < =

COBIT Control Objective Control Objective Name ol £ =l 2| =l G| F| =E| & o| S| & 2 i

PO1 IT Strategic Planning

POz Information Architecture

P03 Ditarmins Technological Dirsction

Fox IT Process. Organization and Relationships

5 Wanags the T Investent

PO6 C of “Aims and Direction o e

POT of Human Resources [

P08 Manage Quality ® | o

PO9 |Assess and Manage IT Risks [

PO10 Manage Projects [ [ )

A Identity Automated Solutions ®

A2 [Acauire and Maintain Application Softwars e o e

A [Acauire Technology Infrastructure ® °

A Enable Operation and Use °

RS Procure 11 Resources ®

A6 Manage Changes ® o

AT Install and Accredit Solutions and Changes o o @

Ds1 Define and Manage Service Levels

nS? Wianage Third-party Services

DS3 anage Performancs and Capasity °

= Ensure Continuous Service o e

D55 Eivsue Systeins Secuily (K K K N °

DS6 identity and Allocate Costs ®

DST Educate and Train Users [

DS8 Manage Senvice Desk and incidents. [

DS9 Manage the C: e ® )

Ds10 Manage Problems and Incidents [

RS Wanage Data ° ° °

DS12 Wanage Faciities (Physical Enironmant] °

ESH Mansge Operations e e 0

TET onitor and evaluate T Performance

WEZ Wontor and evaluate mismal control

WME3 Ensure Regulatory Compliance

ME4 Provide IT Governance
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Lo gue viene... Cobit 5
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Por qué Cobit 5

Necesidad de integracion de Cobit con otros marcos de trabajo como Valor, Riesgo,
Seguridad y Aseguramiento, en un unico marco

Necesidad de consistencia en la terminologia usada y en el nivel de detalle provisto
Se han realizado inversiones en implementaciones de Cobit 4.1 pero seran de facil
migracion al marco unificado

Existen usuarios que se han enfocado en tdpicos precisos y encuentran dificultad para
navegar e identificar contenido relevante para sus necesidades.

Existen areas donde se requieren guias de detalle. Ej. Arquitectura Empresarial,
habilidades de personas, toma de decisiones, estructura organizacional, habilitamiento
y sostenibilidad del cambio, etc.

Dadas la cobertura en TI, surge la necesidad de asegurar que los procesos de
gobierno y gerencia integren responsabilidades del negocio y TI.

Cobit 5 sera mas completo y facil de navegar, reuniendo en un marco integrado todas
las guias de ISACA relacionadas con Gobierno de TI.
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Aspectos relevantes... Arquitectura del
Framework...

COBIT 5 sera consolidado en un Framework que proveera una guia consistente e
integrada. (COBIT 4.1, Val IT 2.0, Risk IT, otros Frameworks del BMIS e ITAF)
disponible a principios de 2012.

o T ——

) g R
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Preguntas ?
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... Muchas gracias por su
atencion y participacion ...

Jose.Roa@co.ey.com

=N Ernvst & YOUNG

Quality e Everytiing We Do
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