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RESUMEN

RESPONSABILIDAD DEL REVISOR FISCAL EN EL CONTROL
INTERNO DE TIC

La presente ponencia busca hacer un llamado a la reflexion sobre la
importancia de la responsabilidad del Revisor Fiscal en la evaluacion del
sistema de Control Interno de las aéreas de Tecnologia Informatica y
Comunicaciones (TIC) en las organizaciones, la relevancia sobre el
conocimiento y alcance de su trabajo y las sefiales de alerta o posibles
situaciones que actualmente han suscitado las criticas y quejas de los
usuarios, clientes y demas entes relacionados. Igualmente pretende
llamar la atencion sobre el cumplimiento de las normas, leyes y
estandares internacionales definidos para la evaluacion de TIC y que
sirven como guia para el trabajo del revisor fiscal (COBIT), Se relaciona
con situaciones que el profesional debe contemplar en su evaluacion para
obtener un resultado acorde con las exigencias del mercado, necesidades

de las empresas y las tendencias de la TIC.

Igualmente pretende llamar la atencion sobre el cumplimiento de los
objetivos establecidos en el codigo de comercio y la circular externa 052

de 2007 emitida por la superintendencia financiera relacionadas con el



alcance, profundidad, diligencia profesional y cuidado que debe observar
en la evaluacion del sistema de control interno en las areas de TIC, que
agregue valor a la organizacion en el mejoramiento continuo de la
estructura de control. Adicionalmente se describen ventajas y benéficos
de las TIC actualmente, los riesgos que conllevan las mismas vy
finalmente se describen los procesos criticos que se deben evaluar en el

area de informética para determinar el estado del control internos de las
TIC’s y su alineacidn con directrices internacionales como es COBIT y la

ley de Sarbanes Oxley —SOX-

EJERCICIO DEL REVISOR FISCAL

Las constantes reclamaciones, quejas y requerimientos sobre el
desempeiio de las funciones del Revisor Fiscal efectuadas por
organismos de vigilancia y control, asociaciones de contadores, usuarios
y empresarios sobre el cumplimiento de las responsabilidades,
especialmente en la evaluacién de los sistemas de control interno de
TIC's, y basados en el impacto de grandes pérdidas de proyectos
empresariales, han generado una pérdida de credibilidad y de imagen en
la figura del Revisor Fiscal. Se fundamenta esta afirmacion en el
incremento de los fraudes informéaticos, proyectos tecnolégicos que no
han logrado su puesta en funcionamiento o la entrada en produccién a
costos altos, de manera no oportuna Yy con porcentajes menores a lo

esperado por la alta gerencia para la satisfaccion de sus necesidades de



informacion, los cuales debieron ser detectados y comunicados
oportunamente por el Revisor Fiscal en su dictamen o informes de

evaluacion en el desarrollo de su ejercicio anual.

Adicionalmente, es importante resaltar que las empresas para ser mas
competitivas, dinamicas, flexibles, globales, generadoras de valor
agregado Yy de alta satisfaccion de las necesidades de sus clientes lo
realizan apoyados en las areas de TIC y por lo ende asignan presupuesto
financieros significativos, respaldados en un plan estratégico de TIC, el
cual tiene como marco de referencia el apoyo necesario en el
cubrimiento de las necesidades de sus procesos misionales y de apoyo

que permiten el logro de la mision de las empresas.

Complementario a lo anterior, en un mundo cambiante constante hace
gue las mismas areas de TIC estén considerando proyectos propios de
renovacion o actualizacion tecnoldgicos, que van desde la plataforma
tecnologica, los sistemas de informacion, las comunicaciones, la gestion
de la seguridad informética y las nuevas tendencias tecnolégicas que
conlleva a tener ampliacion en los presupuestos de TIC por parte de la

alta gerencia.

Las situaciones descritas anteriormente se tornan de un alto interés
dentro de las organizaciones por lo que aqui también se encuentra una

responsabilidad y aporte importante por parte del Revisor Fiscal en el



ejercicio de su actividad y es por lo mismo que también debe incluir
dentro de su enfoque una evaluacion de dichos aspectos que se estan
ejecutando en las areas de TIC para dar su opinion de manera
independiente, objetiva y oportuna a la alta gerencia sobre el desarrollo
de los diferentes proyectos, aspectos que también son considerados
claves en COBIT para tener presente en la evaluacion del control interno

de TIC.

Los deficientes mecanismos de control o estructuras de control
implementadas por los administradores y la poca importancia de la cultura
de control en las areas de TIC, han permitido el incremento del porcentaje
de irregularidades administrativas, financieras y de gestion que afectan

los resultados empresariales.

Considerando que la naturaleza de la Revisoria Fiscal es representar a
los duefios de las empresas frente a los administradores y servir de
garante ante el Estado sobre la vigilancia permanente de su actividad
social frente a terceros y entes relacionados, toma mayor importancia el
hecho de que el profesional que la desarrolle debe observar y cumplir las
Normas de Auditoria Generalmente Aceptadas en el entorno de la
automatizacion de los procesos de las compafias el cual cada dia es mas
significativo por el mismo avance de la Tecnologia Informatica y por ende
toma mayor importancia la evaluacion de los procesos de las areas de

TIC’s, para determinar cdmo se encuentra el sistema de control interno de



las areas de informatica Por lo anterior el profesional debe poseer
competencias, condiciones, habilidades y cualidades que le permitan
realizar sus evaluaciones en condiciones de alta calidad y diligencia

profesional.

Para nadie es un secreto las pérdidas sufridas por algunas empresas
nacionales y multinacionales originadas por delitos como: fraudes
informaticos, malversacion de activos, manipulacién de informacion en los
balances, autopréstamos, cambios de la informacion y la pérdida de la
misma y lo mas delicado que es la afectacion del servicios a sus clientes
y usuarios conllevando a la perdida de la disponibilidad de la
infraestructura tecnoldgica y por falla en sus componentes tecnologicos ,

lo que afecta la imagen de las empresas.

Adicionalmente, a lo anterior otro aspecto importante en las areas de
TIC'’s es la oportunidad y los costos reales de los diferentes proyectos de
sistematizacién que adelantan las compafias, al presentarse desfasé
significativos que se da en los mismos afectando el logro de los objetivo
empresariales y la oportunidad de la ventaja competitiva que se espera
tener al decidir realizar inversiones muy significativas en dichos

proyectos.

Las anteriores situaciones plantean la discusion sobre el verdadero

alcance de la evaluaciéon del sistema de control interno de las areas de



TIC's que debe realizar el Revisor Fiscal, generando cuestionamientos
sobre la profundidad que debe tener en la revision y aplicacion de sus
pruebas en los diferentes procesos, proyectos y componentes de dichas
areas, que serian de gran interés que el Revisor Fiscal informe de
manera oportuna a los representes legales, accionistas y duefios de las

empresas sobre su situacion real.

De la misma forma se plantean inquietudes sobre lo establecido en
estandares internacionales como COBIT, en los cuatro dominios, los
procesos de TIC, objetivos de control, programas de auditoria, donde
estos sean aplicados sobre los recursos como son: las personas, las
aplicaciones, la tecnologia, las instalaciones y los datos, para poder llevar
a cabo una adecuada evaluacion del sistema de control interno de las
areas de TIC's, esta directriz internacional deberia ser un enfoque
adecuado por el ejercicio de la Revisor Fiscal en el cual se debe alinear
para lograr una adecuada evaluacion del Control Interno de los procesos

automatizados de las areas de TIC's.

Por ser COBIT una directriz que abarca todos los aspectos de las areas
de informatica como son los requerimientos del negocios, los procesos y
los recursos de TIC se debe tener una gran claridad que aspectos se
deben considerar en la evaluacion del control interno de TIC y que otros

se deben considerar como servicios complementarios de consultorias.



En este mundo cambiante tecnoldégicamente y dinamico en el cual se
espera que cada vez mas la funcion del Revisor Fiscal brinde un mayor
valor agregado y aporte de asesoria a las organizaciones, lo puede
considerar clave en las areas de TIC, donde lo puede suministrar con la
identificacion de los riesgos, el aprovechamiento de la inversion, la
confiabilidad, la gestibon de la seguridad de la informacion, la
disponibilidad de la misma, la alta disponibilidad de la infraestructura
tecnoldgica y hasta llegar a determinar la continuidad de las operaciones
de manera automatizada, entre otros, logrando con este enfoque la
visualizacion el uso y aprovechamiento de las inversiones tecnolégicas
realizadas en las compafias ,siguiendo las directrices de nivel
internacional para la evaluacion del sistema del control interno de las

areas de TIC's, como lo es COBIT.

Otro aspecto importante que se puede identificar en la responsabilidad de
la Revisoria Fiscal es el que esta definido en la circular externo 52 de
2007 emitida por la Superintendencia Financiera y se da en primera
instancia el cumplimiento por parte de la Revisoria Fiscal al llevar a cabo
un adecuado seguimiento a la misma y determinar el nivel de
implementacion por parte de la organizaciéon, dando asi el apoyo
necesario a la alta gerencia sobre el acatamiento de la misma o indicando
las acciones que debe tomar de manera oportuna la empresa para

alinearse al cumplimiento de la misma.



En esta responsabilidad de la Revisoria Fiscal sobre la evaluacion del
control interno de las areas de TIC, es importante que lo lleve a cabo en la
identificacion de los riesgos y el nivel de control sobre los mismos para los
procesos criticos de informatica, los cuales se resumirian en los
siguientes:

Planeacion Estratégica TIC

Administracion de componentes tecnologicos

Internet/Intranet

Ciclo de vida de desarrollo de sistemas y mantenimiento de aplicaciones
Administracion de centro de cOmputo

Plan de continuidad

Mesa de ayuda (help desk)

Copias de respaldo

Evaluando los riesgos de los anteriores procesos el Revisor Fiscal puede
determinar si se puede confiar en el sistema de control interno de TIC o
no y considera el impacto sobre el enfoque que debe dar a su labor, si es

de cumplimiento o sustantivo.

CONCLUSIONES

 Para la Alta Gerencia: Informar sobre la situacion del control
interno de area de TIC, indicando oportunidades de mejoramientos
y aspectos de tranquilidad.

» Para la Gerencia de TIC: Ayudarlos a Balancear los riesgos y los
controles de inversiones en el ambiente TIC.



Para Usuarios internos y externos: brindarles aseguramiento en la
seguridad de la informacién y el de los servicios suministrados
por TIC a nivel interno y externo.

Para la Revisoria Fiscal: Sustentar el enfoque de su trabajo bien
sea sustantivo o de detalle, de acuerdo al resultado de la
evaluacion del control interno de los procesos de TIC, si es
confiable o no el mismo.



