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PROCESO DE
ACTIVACION MULTIPLE FACTOR DE AUTENTICACION (MFA)
POR PRIMERA VEZ

Desde las nuevas politicas de seguridad implementadas para las cuentas institucionales de
la Pontificia Universidad Javeriana. La primera experiencia del usuario con el correo
electronico se implementd como requisito primordial la parametrizacion de acceso
denominada Multiple Factor de Autenticacion (MFA), que brinda una capa extra de
seguridad al ingresar en Microsoft 365, salvaguardando la seguridad de la informacion
institucional y evitando vulnerabilidades en los accesos.

Si recibe por cualquier medio que su cuenta de correo va a ser modificada o
cerrada por Microsoft 365, valide primero dicha informacién con la Mesa de
Servicios llamando al PBX (601) 3208320 ext. 5555 o escriba al correo dti-
mesaservicios@javeriana.edu.co, a fin de validar la autenticidad del mismo.

Para dicha configuracién se crearon los siguientes métodos de autenticacion:

- Microsoft Authenticator (aplicacion dispositivos méviles)
- Cdbdigo por SMS o llamada (ndamero celular)

Nota importante: Si va a salir del pais o por algin motivo no tendra acceso a la linea
telefonica de los operadores nacionales se recomienda escoger como método de
autenticacion la aplicacion mévil (Microsoft Authenticator), asi podra tener el acceso a su
cuenta desde cualquier lugar, con solo conectarse a internet.
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Configuracion de Microsoft Authenticator:

El aplicativo mévil “Microsoft Authenticator”, puede ser descargado directamente desde la
AppStore para dispositivos 10S o PlayStore para dispositivos Android.

1. Inicie sesion en Microsoft 365 =l Microsoft
http://micorreo.javeriana.edu.co/ con su
cuenta profesional o educativa y su Iniciar sesion
contrasefia como hace normalmente.
Después elegir iniciar sesion.

correo@javeriana.edu.co

Mo puede acceder a su cuenta?

Posterior a esto, podra visualizar la tiara de s Ut
la universidad para realizar el acceso a la e
cuenta institucional, al proporcionar su € concoBjaverionacduco

contrasefa.

=

Escribir contrasena

He olvidado mi contrasefia

Iniciar sesidn

Serviciill
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2. Observard un mensaje en el cual se indica que
su organizacion necesita masinformacion.
Seleccione “Siguiente”. canzeljaveranaerdino

BE Microsoft

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién

Siguiente

Mantener la seguridad de la cuenta

Aparecera la opcion de Microsoft
Authenticator como opcidén predeterminada, A
debera seleccionar “Siguiente” (/] :

Aplicacion Contrasefia de aplicacion

Su organizacién requiere que configure los siguientes métodos para verificar su identidad.

Microsoft Authenticator

é Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacién Microsoft Authenticator en tu dispositivo, elige

“Siguiente”.

Quiero usar otra aplicacion de autenticacién

Quiero configurar otro método

Mantener la seguridad de la cuenta

3. Se solicitara Autenticacion de cuenta

desde el aplicativo mévilpreviamente - EEE—
instalado en su dispositivo, debera dar Mierasef Autherticatos
“Sigu iente” . Configuracion de la cuenta

Quiero configurar otro método
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4. Desde la configuracion podra observar un codigo QR el cual
debe ser escaneado por su dispositivo movil con la aplicacion
configurada.

4.1 En su dispositivo movil con el aplicativo
abierto, debera seleccionar el tipo de cuenta a
configurar “Cuenta profesional o educativa”.

‘Cusndo haya iniciado sesion con Microsoft, todas as
contrasefas, direcclones y demés informacion de
‘autorrehenar almacenada estara disponibie en este
dspositive,

® Agregar una cuenta
profesional o educativa

B3 exconmerincicipoon oI LT R —

4.2 Escanear el codigo QR generado desde el inicio de
sesidn, seleccionando la siguiente opcion.

Mantener la seguridad de la cuenta s3apME OCt

So erganizacidn rsguitre que con'igurs o siguiertes metados pers verifca s dentdad &  Agregarcuenta

Your account provider will display a QR code.

Agregar una cuenta profesional
oeducativa

% iciar sesion

CANCELAR
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5. Una vez escaneada la imagen codigo QR en el aplicativo
aparecera la siguiente pantalla, en la que se debera ingresar el
cddigo indicado en el aplicativo, como se muestra en las imagenes
de ejemplo.

3 R 9 ¢Esta intentando iniciar
» o .
sesion?
correo@javeriana.edu.co Método 1 de 2 Aplicacion
Aprobar la solicitud de inicio de sesion  Pontificia Universidad Javeriana
) ) correo@Javenana.ecu,co Aplicacion Contrasefia de aplicacion
9 Abrs 1a apheacion Authenticator y excriba el nimero que se
MUeSrd Pard INICIAF 350N
Escriba el nimero que se muestra para Microsoft Authenticator
iniciar sesion.
Notificacién aprobada
Escriba el nimero aqui = Vv
No ve Jos nimeros en ls apcac eoe que . 47
8 version mis reciente. -
- SI
Quiero configurar otro método
NO, NO SOY YO
1) versidad Javeriana - Bogotd mbea.

NO PUEDO VER EL NUMERO

6. Una vez validado el codigo debe finalizar el proceso de
configuracion accediendo el nombre del método a su eleccién
como se evidencia a continuacion:

Mantener la seguridad de la cuenta

Su organizacién requiere que configure los siguientes métodos para verificar su identidad.

Método 2 de 2: Contrasefia de aplicacion

Aplicacion Contrasefia de aplicacion

Contrasefia de aplicacion

Para empezar, cree un nombre para |a contraseia de |a aplicacion. Esto le ayudard a diferenciarla de otras.

:Qué nombre quiere usar? La longitud minima es de 8
caracteres.

Escribe el nombre de la contrasefia de aplicacién,

Debera seleccionar “Listo” para finalizar la configuracion.

Serviciill
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Configuracion por SMS o llamada:
Como método alternativo también podra configurar su namero telefénico celular con el fin de
validar la autenticacion de su cuenta institucional las cuales identificara con los siguientes

iconos:
B I

Para configuracion de dicho método es necesario seguir los pasos descritos a continuacion:

1. Desde la pantalla inicial, en la que se encuentra e e e O
predeterminada la configuracion de Microsoft
Authenticator, deberd seleccionar la opcion
“Quiero configurar otro método”, como se 9.

detalla en la imagen de ejemplo:

Microsoft Authenticator

@ Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar aho
Después de instalar la aplicacién Microsoft Authenticator en tu dispositivo, elige

*Siguiente”

Quiero usar otra aplicacién de autenticacion

Quiero configurar otro método
2. Se genera una ventana emergente en la cual
deberé seleccionar el método “Teléfono” : 5
Elegir otro método X

;Qué meétodo quiere usar?

Elegir un método

Aplicaciéon de autenticacion

| Teléfono |
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3. Debe seleccionar el indicativo del pais al cual corresponda su linea telefénica, como se
detalla en la siguiente imagen.

Teléfono 5 Mantener la seguridad de la cuenta

Su organizacién requiere que configure los siguientes métodos para verificar su identidad.

Acabamos de enviar un cédigo de 6 digitos al nimero +57
Método 1de 2: Teléfono

S ::criba el codigo a continuacion.
(/] 2

specificar el cédigo
kp oelg Teléfono Contrasena de aplicacion

Reenviar codigo
Teléfono

TelefO no Para verificar su identidad, puede optar por responder a una llamada o recibir un mensaje de texto con un
c6digo en su teléfono.

Qué nimero de teléfono quiere usar?

° SMS verificado. El teléfono se registré correctamente.

310X0000000{

Colembia (+57) v

Listo ’
(®) Enviarme un cédigo por mensaje de texto
Q Usmame
Sep aplicar tarifas de datos y mensajes. Si eliges Siguiente. se aceptan los Términos de!
Servic§ll
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