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GUIA RAPIDA PARA CONEXION VPN
1. CONEXION VPN A TRAVES DE NAVEGADORES WEB

A continuacidn, se realizard la descripcion del paso a paso que debe ejecutarse para conectarse a
través de un navegador:

Al realizar la conexién con la URL arpuj.javeriana.edu.co, se despliega la siguiente pantalla:

Ingrese su usuario incluyendo @javeriana.edu.co y las credenciales de autenticacién
correspondientes:

B Iniciar sesién en la cuenta

login.microsoftonline.com

1!;7"
Iniciar sesion

usuario correo@javeriana.edu.co

¢No puede acceder a su cuenta?

Pontificia Universidad Javeriana - Bogoté D.C.-
Colombia.

C% Opciones de inicio de sesion

Apruebe la solicitud de inicio de sesién en el método de autenticacién que tenga configurado para

el acceso.
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= Iniciar sesién en la cuenta

login.microsoftonline.com

usuario correc@javeriana.edu.co

Aprobar la solicitud de inicio de

sesion

@ Abra la aplicacion Authenticator y escriba el
numero que se muestra para niciar sesion.

88

¢No ve los nimeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

No puedo usar mi aplicacién Microsoft Authen

este momento

Mas informacion

Si es la primera vez que ingresa se despliega la siguiente pantalla:

<« C @ arpujjaveriana.edu.co/vdesk/webtop.eui?z=/Common/javeriana_na_res&iwebtop=/Common/javeriana_webtop& o~ & Y O &

Se requieren componentes del cliente
de acceso a la red

javeriana_na_res

Descargue y ejecute el paquete de instalacién

Haga clic aqui cuando finalice la instalacién

Dar clic en el botén “Descargar”:

En la parte inferior se despliega la opcién de ejecutar el plugin necesario para el correcto
funcionamiento de la VPN. Para otros navegadores en los que no se visualice en la parte inferior
validar en la carpeta de descargas.
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fovpn_setup.exe -

Al ejecutarlo, solicita autorizacién para “correr” la aplicacion:

Permiso Requerido *

Mecesita privilegios de administracion para instalar esta aplicacion

{.‘@m Cancelar

La anterior ejecucidn solicita permisos para abrir la aplicacidn:

;Abrir F5 Networks VPN?

Abrir F5 Metworks VPN

En algunos navegadores, es necesario adicionar el sitio a la lista de “Sitios de confianza”, por lo que

se debe dar clic a la opcidn sefalada en rojo:

A Security Alert - .

The site "arpujjaveriana.edu.co’ is attempting to run Network
— Access/Application Tunnels on your system.

This site is not on your Trusted Sites list.

< Add this site to your Trusted Sites list, and always allow running
Network Access/Application Tunnels from this site.

< Allow this site to run Network Access/Application tunnels on
your system for this session only.

< Do not allow this site to run Network Access/Applications
tunnels on your system, and do not connect to this site.

Cancel
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Una vez instalado de manera satisfactoria el plugin o complemento, inicia el proceso de
establecimiento de conexion, el cual despliega una nueva ventana donde realiza los siguientes
procesos: “Inicializando...”, “Autenticando...”, “Conectando...” y finalmente “Conectado...”

@ /Common/javeriana_na_res - hitps://arpuj,javeriana.edu.co - VPN de F5 - O *

T i Loersntas
we JAVERIANA
=

) Inicializando...

@ /Common/javeriana_na_res - https://arpujjaveriana.edu.co - VPN de F3 — O x

TR Fomidou Lt ruasled
i JAVERLANA
RN e

(M) Conectando...

Tipo de trafico Enviado Compresion  Recibido Compresidn
Acceso de red

- Tunel de red 0B 0% 0B 0%

- Aplicaciones optimizadas oB 0% 0B 0%
Total oB 0% 0B 0%

+ Mostrar detalles
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@ /Common/javeriana_na_res - https://arpuj,javeriana.edu.co - VPN de F3 — O X

> [r——
s JAVERLANA
farome el

() Conectado
Desconectar
Duracion de la conexidn: 00:00:38

Tipo de trafico Enviado Compresion  Recibido Compresion
Acceso de red

-Tinel de red 67.16 KB 41% 45.83 KB 0%

- Aplicaciones optimizadas [1]:] 0% 0B 0%
Total 67.16 KB 41% 45.83 KB 0%

+ Mostrar detalles

En la parte inferior derecha, dentro de “iconos ocultos” se encuentra el icono de la aplicacidon
indicando que se encuentra conectado:

| Connected to /Common/
& | @

Custormize...

En la ventana principal de navegacién, pueden aparecer los siguientes iconos, los cuales son

netamente informativos:
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& C @ arpujjaveriana.edu.co/vdesk/webtop.eui?z=/Common/javeriana_na_res&webtop=/Common/javeriana

Q Buscar recursos

Acceso de red v

@ javeriana_na_res

O la combinacidon de los dos, depende de las listas de acceso que tenga configuradas en el
dispositivo.

&« & & arpujjaveriana.edu.co/vdesk/webtop.eui?z=/Common/javeriana_na_res&webtop=/(

Q Buscar recursos

Acceso de red -~

@ Javeriana_na_res @ na_proveedores

Finalmente, para cerrar la sesion, es necesario en la pantalla dar clic en el botdn “Desconectar”:
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@ /Common/javeriana_na_res - https://arpuj javeriana.edu.co - VPN de F5 - O x

() Conectado
Tipo de trafico Enviado Compresion  Recibido Compresion
Acceso de red
- Tanel de red 35.55KB 37% 34.89 KB 0%
- Aplicaciones optimizadas 0B 0% 0B 0%
Total 55.55 KB 37% 34.89 KB 0%

+ Mostrar detalles

Desconectar

Duracion de la conexion: 00:01:08

Y luego en la opcién “Cerrar sesion”

Una vez establecida la VPN, para conectarse al servidor, maquina o maquinas a las cuales se le

otorgan los permisos dentro de la red PUJ, debe usar un cliente de escritorio remoto (RDP) o uno

de ssh.

Al finalizarla la conexién saldra, “Cerro la sesion exitosamente”:

Muewa sesidn

Cerrd la sesidon exitosamente.
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Conexion desde Celulares y tablets

Desde la tienda de aplicaciones de su celular o tablet, app store, play store, etc, buscar la aplicacion
F5 Access e instalarla:

F5 Access
F5 Networks Inc.  Productividad *ok ok ko 1532 &

€ Todos

Una vez instalada y al abrirla saldra la siguiente pantalla, debe aceptar los permisos que le solicite
la aplicacidn para que funcione correctamente.

1- Escoger configurar 2- llenamos los siguientes | 3- Siaparece este
servidor datos y luego siguiente mensaje, dar aceptar

Conexion

F5 Access

F5 Access
C= =

Eseviba el nombre de |a configuracisn

PUJ
Sin configuracion disponi... Escriba l URL dal secvidor Agregar
rpuj javeriana.edu.co configuracion

Desconectado

al validar la
racion. jDesea

CANCELAR
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4- Seleccionar la opcidn
inicio de sesién web y
guardar

Configuracién: Agregar configuracién

Servidor
ary
Inicio de sesion web
]

Nombre de usuaric

Contrasefia

Certificado de cliente

Token de contrasefia de un solo uso

5- Luego aparece la
configuracion lista 'y
damos en conectar

Conexion

F5 Access

C=

Desconectado

6- Después de esto aparece
la siguiente ventana
donde debe autenticarse
con sus credenciales de

usuario incluyendo
@javeriana.edu.co

i
0y e v
FIAE RVIATOR

Seleccién de la cuenta

@jeveriana.edu co ):

+  usarctra cuenta

Apruebe la solicitud de inicio de sesion en el método de autenticacidon que tenga configurado para

el acceso.

Por ultimo, si todos los datos son correctos debe aparecer conectado y el tiempo de la conexion:

= Conexién

F5 Access
==

PUJ

Conectado 00:00:04 >
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Conexién desde equipos MAC

Conexién de equipos MAC desde la tienda de APPStore, buscar la aplicacién F5 Access e instalarla:

F5Access

FSAccess

OBTENER

Una vez instalada y al abrirla saldrd la siguiente pantalla, debe aceptar los permisos que le solicite
la aplicacidn para que funcione correctamente.

F5 Access Privacy Policy

F5's Terms and Conditions

Ihis application does not collect any personal data that will be
transferred to the licensor, F5 Networks. Any data is collected by and
ramains with the company that owns and/or licenses the BIG-IP
product and software. By cicking on the agree button below, you

confirm that you are dder than 16 yeas and consent to F5's End User

License Agreement and its terms and conditions, including the
handling of data.

View Terms and Conditions
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® F5 Access 2 Lun 25 de nov. 1:48 p.m.

Una vez abierta aparecera en la barra
superior F5 Acces

N el

Dar click derecho en F5y dar click en
Mange VPN Configuration.

En el cuadro de texto vpn name se
agregara el nombre de preferencia. En
server se agregara:

https://arpuj.javeriana.edu.co y se
seleccionara la opcion Web Logon

Luego se cerrara todo, se dara
nuevamente click derechoy se
seleccionara Connect to “New Configu..”

Apruebe la solicitud de inicio de sesidén en el método de autenticacién que tenga configurado para
el acceso. Por ultimo, si todos los datos son correctos debe aparecer conectado y el tiempo de la

conexion.
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Iniciar sesién

@laveriana edu co

o @javerions educo Aprobar la solicitud de inicio
de sesién

@ Abva i apicacitn Authantctory escrba o
NGMero que se Muestra para iniciar sesion.

1N ve los niimeros en la splicacién? Compruebe
que dispone de 1a versidn mis reciente.

Pontificia Universidad Javeriana - Bogotd D.C.-
omba.

No puedo usar mi agkcacitn Microsaft Acthentcaror o

Solicitud de inicio de sesion —agregue Apruebe elinicio de sesion desde el
cuentajaveriana. meétodo de autenticacion.
T ® = © B = Q

F5 Access: Connected
Disconnect from "New Configur..”

Manage VPN Configurations
Open Network Preferences
View Details
View Logs
About
View Privacy Policy

Quit

Si los datos son correctos el estado
aparecera en verde y estara en
Connected.




